
IoTスマートホーム
セキュリティ検証
ワークショップ

日時

2018.6.21(木) 9:30-11:30
会場
株式会社 IoTスクエア（ボードルーム :予定）

お問い合わせ
Mail:ccds-sec@ccds.or.jp Tel:03-6455-7193

募集人数

IoTセキュリティに興味が

ある方
（特に専門知識がない方も

歓迎します）

主催：一般社団法人重要生活機器連携セキュリティ協議会（CCDS） 提供：株式会社マストトップ

参加要項

2名×6チーム（計12名）

※応募は1名様から可能

ですが、2名様1組の応募

を優先させて頂きます。

スケジュール

09:30-09:45 イントロダクション
09:45-11:15 体験ワークショップ
11:15-11:30 クロージング

擬似スマートホーム環境のセキュリティ検証演習を通じ、
脆弱な機器がつながることによる脅威を体験します。

東京都千代田区内幸町2-1-6 日比谷パークフロント9F
https://www.iot-sq.com/
（アクセス）
• 都営三田線「内幸町」駅：直結
• 東京メトロ千代田線・日比谷線・丸ノ内線「霞ケ関」駅：直結
• 東京メトロ銀座線「虎ノ門」駅：徒歩5分
• JR「新橋」駅：徒歩9分

無料

参加費

参加
無料

（受付開始 9:00）

Presented by Mast Top

マストトップ シニアエンジニア

／CCDS 研究員

城間政司

講師



スピーカー機能付き
ネットワークカメラ

WiFiルータ

エアコン 照明器具

スマートスピーカー
（音声制御アシスタント機器）

エアコンや照明器具の操作

演習1. WiFi経由のLAN侵入検証

演習2. WiFiルータの脆弱性検証

演習3. ネットワークカメラ
の脆弱性検証

演習4. 音声制御不正操作
の検証

受講者PC

1
WiFi経由のLAN侵入検証
WiFiセキュリティ検証ツールを使用して、脆弱なパスワード
を解析します。

2
WiFiルータの脆弱性検証
WiFiルータの脆弱性を突き、WiFiルータ内に侵入後、任意の
操作ができることを検証します。

3
ネットワークカメラの脆弱性検証
LAN内に流れるメッセージを解析し、ネットワークカメラの
パスワードを特定します。

4
音声制御不正操作の検証
ネットワークカメラから音声を出力し、スマートスピーカー
を操作します。

ワークショップ演習内容


