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サーティフィケーションプログラムの概要
■サーティフィケーションプログラムの目的
・これからの IoT 社会では、安心して使用できる製品のセキュリティ基準
や、製品がそのセキュリティ 基準を満たすことを検証するスキームが重要
になります。本協議会では、日常⽣活で利用する様々な 機器が横断的に
つながる世界において、あるべきセキュリティ対策について検討を重ね、
この度、IoT 機器共通の要件に対するサーティフィケーションプログラムを
開始いたします。
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セキュリティ要件

No. サーティフィケーション要件
１ Web⼊⼒経由によるSQLインジェクションの不具合がないこと
２ Web⼊⼒経由によるクロスサイトリクエストフォージェリの不具合がないこと
３ Web⼊⼒経由によるパストラバーサルの不具合がないこと
４ 未使用のTCP/UDPポートを外部より使用されないこと
５ システム運用上、必要なTCP/UDPポートには、適切なアクセス認証方法（機器毎にユニー

クなIDとパスワード、もしくは外部公開の恐れのない管理されたIDとパスワード）で管理
されていること

６ ・認証情報の設定変更が可能なこと
・初めて利用する際、設定変更を促す機能を有すること
・IDとパスワードはハードコーディングをしないこと
（初期パスワードは共通でも可とする）

７ ・利用者の設定した情報、および機器が利用中に取得した情報は、容易に消去できる機能
を有すること

・情報消去後も、更新されたシステムソフトウェアは維持されること
８ Wi-Fiアライアンス推奨の最新の認証方式が装備されていること
９ Bluetooth SIG推奨の最新のペアリング方式が装備されていること

１０ システム運用上、不要なクラスを認識できないこと
１１ ・ソフトウェア更新が可能なこと

・ソフトウェア更新された状態が電源OFF後も維持できること

IoT機器が共通して守るべき、11のセキュリティ要件を定義（ミニマムな要求事項）
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IoTサイバー保険の付帯

マークによって、分野を問わず最低限守るべき要件
を満たしていることが確認できるため、ユーザーが
IoT機器を購入する際に選択の指標となります。

安心・安全なIoT機器を選択するための指標

ＣＣＤＳは、三井住友海上火災保険株式会社、損害保険ジャパン株式会
社、東京海上日動火災保険株式会社と連携し国内初となる「ＩｏＴ機器
保険付認証制度」を構築。ＣＣＤＳがマーク付与した製品に対してサイ
バー保険を自動付帯します。

フォレンジック調査等、様々な費用・損害を保険で補償します。

インシデントの発生ま
たはそのおそれがある
場合、迅速に調査を実

施します。

原因調査

損害拡大防止・再発
防止費用等、インシ
デントに起因する費
用を幅広く補償しま

す。

その他費用損害

メーカーに過失が発生
する場合、賠償⾦をお
支払いいたします。

損害賠償⾦
＋
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２．CCDSサーティフィケーション取得の
手続き方法について
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サーティフィケーションの申請方法

サーティフィケーションを取得
したい機器や申請者の情報を記
載し提出。

申請書の提出

セキュリティ検査

書類審査（CCDS）

マーク発⾏（CCDS）

対象機器の１１要件に対する検
査結果を提出。※検査には、
CCDS指定検査資格が必要です。

申請手数料のお⽀払い

検査結果やチェックシートの書
類審査

サーティフィケーションを証明
するマーク・証明書の発⾏
（登録）

登録管理料のお⽀払い
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申請手続の詳細について
• サーティフィケーションの申請に関する詳細は、

CCDSの下記、ウェブページをご参照ください。

ココです
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３．CCDS指定検査資格講習について
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CCDSが提供する講習の役割

CCDSサーティフィケーションプログラム

CCDS人材育成プログラム
〜指定検査資格講習〜

セキュリティ要件に対する適合検査が必要

メーカによる自主検査

専門業者による第三者検査

■課題
・IoTセキュリティ人材の不⾜
・適合検査基準・手順の共通認識

CCDSとして、検査基準の共有とスキル修得を⽀援
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資格取得とマーク申請までのフロー

IoT機器開発/

販売企業
⇒自主検査には

指定検査資格者が在籍

②CCDS指定検査資格試験に合格

検査事業者
⇒第三者検査には

指定検査資格者が在籍

マークを取得したい セキュリティ検査の受託

CCDSサーティフィケーション（共通要件）
に対するセキュリティ検査の実施

指定検査資格者の
認定

マーク申請

※指定検査資格者の登録は、CCDS正会員・幹事会員メンバー限定

③CCDS指定検査資格として登録

①CCDS指定検査資格講習の受講
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セキュリティ人材育成プログラムの位置づけ

・本セキュリティ人材育成プログラムは、CCDSの認定を受けたセキュ
リティ人材プログラムであり、CCDSサーティフィケーションマーク
の取得申請に必要な検査手順・手法の知⾒や技術を習得できる内容
です。

②CCDS指定検査資格試験

①CCDS指定検査資格講習

⇒検証に必要な知識の習得と確認
自動⾞免許で⾔えば… 学科試験

⇒実際に検査を実⾏することができるか
自動⾞免許で⾔えば… 路上試験

両方揃って
はじめて
資格登録と
なります
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CCDS指定検査資格講習のカバー範囲

脅威分析︓リスクを発⽣させる要因の分析
⇒どこがどのように危険なのか︖

対策⽴案︓リスクを回避、軽減させる対策の⽴案
⇒何をどう対策すれば良いのか︖

評価・検証︓対策効果のセキュリティ検査
⇒対策の結果として、実際に問題はないか︖

結果分析︓検査結果の分析
⇒問題があった場合解決策は︖

CCDS指定検査資格講習
必要なプロセスをオールインワンで学

ぶことができる

セキュリティ対策
として

必要なプロセス
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実施要項
・募集期間︓別紙、募集要項参照
・講習開催予定︓別紙、募集要項参照
・講習プログラム

－90分×１２コマの講習プログラムを実施（詳細後述）
・開催場所︓

－CCDS/マストトップ セミナースペース
〒141-0021

東京都品川区上大崎2-12-1 野田ビル3F
・募集人数︓10名（上限）、最⼩開催人数︓6名
・受講費用︓
①幹事・正会員割引価格

・幹事会員︓20万円／1名
・正会員 ︓25万円／1名
・⼀般会員︓30万円／1名（検査資格登録不可）

②2名セット割引価格
・幹事会員︓35万円／2名
・正会員 ︓45万円／2名
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CCDS講習プログラムの概要

・脅威分析＞検査基礎＞検査実践と、段階を追って修得していくプログラム構成。
・ツールや実機を使った実習と、講義がワンセットとなった実践的な演習スタイル

１日目 脅威分析コース︓90分×４講座

・共通要件の内容理解︓講義
・脅威分析や対策⽴案、リスク分析の実践︓講義＋実習

2日目 検査基礎コース︓90分×４講座
・セキュリティ検証環境の環境構築︓講義
・セキュリティ検証ツールのオペレーション演習︓講義＋実習
・11要件に対するセキュリティ検査のポイント︓講義

3日目 検査実践コース︓90分×４講座

・IoT機器を使用したセキュリティ検査実習（１）（２）︓講義・実習
・疑似スマートホーム環境に対する演習（１）（２）︓講義・実習
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演習環境のご紹介
・演習/検査ツールと、検査対象となる疑似IoT機器を

RaspberryPIにより、⼀体化した構成。
・各受講者に環境を貸与し、ツールを使った実習が可能。

RaspberryPI③
疑似 ウェブカメラ

RaspberryPI④
演習・検査ツール

RaspberryPI②
疑似スマート家電

RaspberryPI①
Wi-Fi GW

赤外線リモコン受信センサ基板

検査
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４．CCDS資格取得試験について
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試験の目的
• CCDSサーティフィケーションプログラムにおける、

IoT機器共通のセキュリティの11要件（以降、CCDS11
要件）を検証できるスキルを持ち合わせているかどうか
を確認する

• 試験方針
– CCDS11要件を理解していること
– CCDS11要件をチェックする手段を理解していること
– 実際に脆弱性検証ツールの操作ができること

（nmap, aircrack-ng, THC-Hydra, OpenVAS, Wireshark
等）

– 脆弱性検証手法を理解していること
（脅威分析、検証内容策定、検証の実施、報告書作成）
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実施日程・受験手数料・申し込み方法等
• 実施日程︓4月、7月、9月、12月（年間 計4回を予定）

– 第1回目は2020年8月7日（⾦）の予定
※事前に2020年度の指定検査資格講習を、

7/17（⾦）、7/22（水）、7/31 （⾦）に実施予定。

• 試験時間︓360分

• 受験手数料︓1回 5,000円

• 試験会場︓CCDS東京事務所
• （東京都品川区上大崎2-12-1 野田ビル3F）

• 申し込み方法︓CCDS会員向けに別途アナウンスします
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試験の流れ

試験内容
確認

•試験内容や合格
基準の確認

脅威分析

•脅威、アタック
サーフェイス等の
洗い出し

検証計画・
実施

•与えられた機器
に対してセキュ
リティ検証を計
画・実施

レポート
作成

•検証結果レポー
トを作成

※受講⽣が使用する検証実施用機器として、検査資格
員講習で使用した機器を提供

※詳細は近日中にCCDS会員向けにアナウンス予定です
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本日のご説明は以上となります。
ご清聴ありがとうございます。


